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UNIVERSIDAD NACIONAL DE INGENIERÍA 
CENTRO DE TECNOLOGÍAS DE INFORMACIÓN Y COMUNICACIONES

Temario del Curso:

1. Principios de la seguridad de la información
2. Conceptos básicos de hacking
3. Virtualización de laboratorios de entrenamiento
4. Metodología CEH
5. Introducción a la seguridad en las fases del ciclo de vida del desarrollo de 

aplicaciones web
6. Amenazas y vulnerabilidades
7. Análisis dinámico / herramientas de análisis de seguridad
8. Análisis estático / herramientas de análisis de seguridad
9. Top 10 - Owasp (01/02)

· Pérdida de control de acceso
· Fallas criptográficas
· Inyecciones
· Diseño inseguro
· Configuración de seguridad incorrecta

10. Top 10 - Owasp (02/02)
· Componentes vulnerables y desactualizados
· Fallas de identificación y autentificación
· Fallas en el software y en la integridad de los datos
· Registro y monitoreo insuficientes
· Server - side request forgery (SSRF)

11. Seguridad en el desarrollo y en la nube
12. Reporte de auditoria
13. Logs y forense a los servidores
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