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CIBERSEGURIDAD PARA APLICACIONES WEB

Principios de la seguridad de lainformacién

Conceptos basicos de hacking

Virtualizacion de laboratorios de entrenamiento

Metodologia CEH

Introduccidn a la seguridad en las fases del ciclo de vida del desarrollo de
aplicaciones web

Amenazas y vulnerabilidades

Analisis dinamico / herramientas de andlisis de seguridad

Andlisis estatico / herramientas de analisis de seguridad

Top 10 - Owasp (01/02)

° Pérdida de control de acceso

e  Fallas criptograficas

° Inyecciones

° Disefio inseguro

e  Configuracién de seguridad incorrecta

Top 10 - Owasp (02/02)

Componentes vulnerables y desactualizados
Fallas de identificacion y autentificacion
Fallas en el software y en la integridad de los datos
Registro y monitoreo insuficientes

e  Server - side request forgery (SSRF)
Seguridad en el desarrollo y en la nube

Reporte de auditoria

Logs y forense a los servidores
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