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Temario del Curso:

· Conceptos básicos.

· Despliegue de los ambientes de pruebas.

· Fundamentos de la seguridad informá�ca.

· Tipos de amenazas y vulnerabilidades.

· Introducción a la recopilación de información.

· Herramientas de recopilación pasiva y ac�va.

· Concepto y obje�vos de la enumeración.

· Herramientas y técnicas de enumeración de redes.

· Enumeración de servicios y sistemas opera�vos.

· Vulnerabilidades comunes u�lizadas para escalar privilegios.

· Herramientas de escalamiento de privilegios en Kali Linux.

· Técnicas de post-explotación.

· Uso de pivo�ng para acceder a redes internas.

· Herramientas para pivo�ng en Kali Linux.

· Herramientas para ataques de fuerza bruta.

· Técnicas de mi�gación y defensa.

· Estudios de caso y ejemplos prác�cos.
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Nota final:  

UNIVERSIDAD NACIONAL DE INGENIERÍA 
OFICINA DE TECNOLOGÍAS DE LA INFORMACIÓN

· Herramientas para el escaneo y análisis de redes.

· Iden�ficación y evaluación de vulnerabilidades.

· Recomendaciones y soluciones de seguridad.

· Técnicas de análisis de vulnerabilidades en aplicaciones web.

· Herramientas específicas para el análisis web.

· Mi�gación de vulnerabilidades en aplicaciones web.

· Importancia de la generación de informes en ciberseguridad.

· Estructura y contenido de un informe de seguridad

· Herramientas para la generación de informes.

· Presentación de hallazgos y recomendaciones.

· Simulacros de examen basado en cer�ficaciones actuales.

· Consejos y técnicas de estudio.
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