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Temario del Curso:

·   Introducción a la seguridad informá�ca

·   Conceptos básicos de seguridad informá�ca

·   Despliegue y configuración de ambientes de pruebas

·   Fundamentos de Ethical Hacking 

·   Ingeniería social 

·   Recopilación de información y enumeración

·   Open Source Intelligence 

·   Herramientas para recopilación pasiva y ac�va

·   Recopilación pasiva: Técnicas y herramientas (WHOIS, SHODAN, 
Google Dorking) 

·   Recopilación ac�va: Técnicas y herramientas (Nmap, Recon-ng) 

·   Técnicas y herramientas de enumeración de redes y sistemas

·   Enumeración de redes: Escaneo de puertos, descubrimiento de 
hosts 

·   Enumeración de sistemas: detección de servicios y versiones 

·   Análisis de vulnerabilidades y escalamiento de privilegios

·   Herramientas para análisis de vulnerabilidades en 
infraestructura y aplicaciones web
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Nota final:  

·   Vulnerabilidades comunes usadas para escalamiento de 
privilegios

·   Análisis de vulnerabilidades comunes en sistemas opera�vos 

·   Herramientas y técnicas de post-explotación en Kali Linux

·   Uso de herramientas (Metasploit, Mimikatz) 

·   Técnicas de post-explotación (Dumping de contraseñas, 
ejecución de comandos)

·   Generación de informes 

·   Estructura y generación de informes de seguridad

·   Componentes clave de un informe de seguridad (Resumen 
ejecu�vo, hallazgos, recomendaciones) 

·   Plan�llas y formatos recomendados 

·   Recomendaciones basadas en hallazgos de vulnerabilidades

·   Cómo priorizar y presentar recomendaciones 

·   Estrategias para la remediación y seguimiento de 
vulnerabilidades
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