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Temario del Curso:

CIBERSEGURIDAD: ETHICAL HACKING (C|EH)

Introduccién a la seguridad informatica

Conceptos basicos de seguridad informatica

Despliegue y configuracién de ambientes de pruebas
Fundamentos de Ethical Hacking

Ingenieria social

Recopilacién de informacién y enumeracion

Open Source Intelligence

Herramientas para recopilacién pasiva y activa

Recopilacién pasiva: Técnicas y herramientas (WHOIS, SHODAN,
Google Dorking)

Recopilacién activa: Técnicas y herramientas (Nmap, Recon-ng)
Técnicas y herramientas de enumeracién de redes y sistemas
Enumeracion de redes: Escaneo de puertos, descubrimiento de
hosts

Enumeracion de sistemas: deteccion de servicios y versiones
Analisis de vulnerabilidades y escalamiento de privilegios
Herramientas para andlisis de vulnerabilidades en
infraestructura y aplicaciones web

Vulnerabilidades comunes usadas para escalamiento de
privilegios

Andlisis de vulnerabilidades comunes en sistemas operativos
Herramientas y técnicas de post-explotacion en Kali Linux
Uso de herramientas (Metasploit, Mimikatz)

Técnicas de post-explotacidon (Dumping de contrasefias,
ejecucion de comandos)

Generacién de informes

Estructura y generacién de informes de seguridad
Componentes clave de un informe de seguridad (Resumen
ejecutivo, hallazgos, recomendaciones)

Plantillas y formatos recomendados

Recomendaciones basadas en hallazgos de vulnerabilidades
Cémo priorizar y presentar recomendaciones

Estrategias para la remediacidon y seguimiento de
vulnerabilidades

Nota final: 18 (Dieciocho)
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