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Temario del Curso:

·   Introducción al SOC y Seguridad Informá�ca.

·   Componentes básicos del SOC.

·   Conceptos básicos de Ciberseguridad.

·   Configuración básica de un SIEM (Wazuh).

·   Análisis de logs básicos: Eventos del sistema opera�vo o red (DNS, 
HTTP, Logs de Firewall).

·   Detección de amenazas y respuesta ante incidentes.

·   Indicadores de compromiso. 

·   Técnicas de detección en SIEM.

·   Creación de alertas en el SIEM.

·   Ges�ón de incidentes.

·   Análisis Forense.

·   Introducción al Análisis Forense Digital.

·   Proceso de Análisis Forense.

·   Herramientas de Análisis Forense

·   Análisis Forense en Casos Reales.

·   Threat Intelligence.

·   Definición de Threat Intelligence.

·   Ciclo de vida de Threat Intelligence.

·   Aplicación de Threat Intelligence.

CIBERSEGURIDAD: CYBERSOC (C|CS)

UNIVERSIDAD NACIONAL DE INGENIERÍA 
OFICINA DE TECNOLOGÍAS DE LA INFORMACIÓN

Nota final:  N
° 

C
er

ti
fi

ca
d

o
: 

  0
17

 -
 0

07
48

43

16 (Dieciseis) 


		52654669726d6120504446312e36
	2025-09-12T16:58:15-0500
	Ruben:LAPTOP-5DU80M57:172.16.8.241:B40EDEFEAC68:ReFirmaPDF1.6-InBatch
	BORJA ROSALES Ruben Arturo FAU 20169004359 hard c982f4d5304208ffa6106443c085e0b34c71047d
	En señal de conformidad




