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Temario del Curso:

CIBERSEGURIDAD: ETHICAL HACKING (C|EH)

e Introduccidén a la Seguridad Informatica

e Conceptos basicos de Seguridad Informatica.

e Despliegue y configuracion de ambientes de pruebas.

e [ngenieria social.

e Recopilacidn de informacidn y enumeracion.

e Open Source Intelligence.

e Herramientas para recopilacién pasiva y activa.

e Técnicas y herramientas de enumeracién de redes y sistema.

e Andlisis de vulnerabilidades y escalamiento de privilegios.

e Herramientas para analisis de vulnerabilidades en infraestructura.
e Vulnerabilidades comunes usadas para escalamiento de privilegios.
e Herramientas y técnicas de post-explotacién en Kali Linux.

e Generacion de informes.

e Estructuray generacién de informes de seguridad.

e Plantillas y formatos recomendados.

e Estrategias para la remediacién y seguimiento de vulnerabilidades.
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