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Temario del Curso:

CIBERSEGURIDAD: PENTESTING WEB CPW

Introduccidn a la Seguridad Informatica

Conceptos esenciales de la arquitectura Web.
Vulnerabilidades en aplicaciones Web (OWASP Top 10)
Configuracién de entornos de pruebas (Burp Suite y laboratorios de
PortSwigger).

Técnicas de Inyeccion.

Inyeccién SQL.

Vulnerabilidades de Autenticacion.

Cross-Site Scripting (XSS).

Fuerza bruta.

Otras vulnerabilidades criticas.

Inyeccién de Comandos del Sistema (OS Command Injection).
Vulnerabilidades en control de acceso.

Vulnerabilidades en la carga de archivos.

Server-Side Request Forgery (SSRF).
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