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Temario del Curso:

CIBERSEGURIDAD: ETHICAL HACKING (C|EH) + 1A

Introduccidn a la Seguridad Informatica

Conceptos basicos de Seguridad Informatica.

Despliegue y configuracion de ambientes de pruebas.

Ethical Hacking.

Ingenieria social y reconocimiento.

Open Source Intelligence.

Enumeracion y analisis de vulnerabilidades.

Vulnerabilidades comunes usadas para escalamiento de privilegios.
Enumeracion.

Explotacién y reportes.

Reverse Shell y Bind Shell.

Metasploit.

Explotacién y Post-explotacion.

Generacién de informes.

Uso de la IA en Ethical Hacking.

IA Aplicada a busqueda de vulnerabilidades en infraestructura.
IA Aplicada a generacién de informes.
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