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Temario del Curso:

FUNDAMENTOS DE DEVOPS: DOCKERS

Conceptos fundamentales.
Introduccion al curso.
Fundamentos de Docker.
Preparando el Entorno.

Repaso esencial de Linux.
Introduccioén a Linux.

Comandos y Sistema de Archivos.
Manejo Avanzado de la Terminal.
Administracion del Sistema.
Creacion de imdagenes con Dockerfile.
Conceptos Clave de Imagenes.

Construyendo nuestra Primera Imagen con Dockerfile.

Optimizacidn y Buenas Practicas.

Gestidn y Distribucion de Imagenes.

Uso de IA para la Optimizacion de Dockerfiles.
Gestidn de contenedores Docker.

Ciclo de Vida de un Contenedor
Interactuando con Contenedores en Ejecucion
Persistencia de Datos.

Orquestando local con Docker compose.

Introduccién a Docker Compose. Definiendo Servicios.

Comunicacion y Dependencias.

Lab final - Despliegue seguro de Wordpress con un WAF (MODSECURITY).

Preparacién del Entorno de Trabajo en AWS.
Despliegue Basico de WordPress (Sin WAF).

Analisis de Vulnerabilidades Inicial ("Antes").
Integracion del WAF con ModSecurity.
Relanzamiento del Entorno con Seguridad Activada.
Pruebas de Seguridad Finales ("Después").

Analisis e Interpretacion de los Logs de ModSecurity.

Nota final: 20 (Veinte)
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