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Temario del Curso:

CIBERSEGURIDAD: CYBERSOC (C|CS) + IA

e Introduccidn al SOC. e UsodelalAenunSOC.
e Componentes basicos del SOC. e |A Aplicada a gestién de incidentes.
e Conceptos basicos de Ciberseguridad. e |A enfocada a redaccion de informes.

e Configuracion basica de un SIEM (Wazuh).
e Detecciéon de amenazas.

e Indicadores de compromiso.

e Creacion de alertas en el SIEM.

e Gestion de incidentes.

e Threat Intelligence.

e Definicidn de Threat Intelligence.

e Ciclo de vida de Threat Intelligence.

e Aplicacion de Threat Intelligence.

e Analisis Forense.

e Introduccidén al Analisis Forense Digital.
e Proceso de Andlisis Forense.

e Herramientas de Analisis Forense

e Analisis Forense en Casos Reales.

e Analisis Forense (CONT.)

e Forense en RED.

e Forense en RAM.
e Forense en Disco. Nota final: 17 (DieCiSiete)
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