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Temario del Curso:

·   Fundamentos de seguridad, cumplimiento e iden�dad

·   Seguridad en la nube y modelo de responsabilidad compar�da

·   Confidencialidad, Integridad y Disponibilidad (CIA)

·   Defensa en profundidad

·   Modelo Zero Trust

·   Conceptos de cumplimiento norma�vo y privacidad

·   Iden�dad como nuevo perímetro de seguridad

·   Auten�cación vs autorización

·   Iden�dad y acceso con Microso� entra

·   Introducción a Microso� Entra

·   Entra ID (antes Azure Ac�ve Directory)

·   Usuarios, grupos y roles

·   Control de acceso basado en roles

·   Métodos de auten�cación

·   Auten�cación Mul�factor (MFA)

·   Acceso Condicional

·   Microso� Security Fundamentals

·   Protección de iden�dad y gobernanza

·   Iden�ty Protec�on

·   Riesgos de inicio de sesión

·   Principio de mínimo privilegio

·   Privileged Iden�ty Management (PIM)
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Nota final:  

·   Soluciones de seguridad de Microso�

·   Seguridad de infraestructura en Azure

·   Defender for Cloud

·   Ges�ón de postura de seguridad

·   Microso� Defender XDR

·   Protección de endpoint, correo e iden�dad

·   Introducción a Microso� Sen�nel (SIEM/SOAR)

·   Taller integrador y preparación para la cer�ficación SC-900

·   Taller integrador de seguridad, iden�dad y cumplimiento

·   Análisis de escenario empresarial completo

·   Evaluación final �po SC-900

·   Recomendaciones para rendir el examen

·   Relación con cer�ficaciones SC-300, AZ-500 y MS-102
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