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Temario del Curso:

·    Introducción al análisis de malware y su rol en el SOC.

·    Conceptos básicos de ciberseguridad aplicados al malware.

·    Análisis está�co

·    Iden�ficación inicial de malware y manejo seguro de muestras

·    Hashing, strings y análisis está�co básico

·    Análisis está�co (cont.)

·    Análisis de archivos ejecutables (PE) e importaciones

·    Detección de empaquetado y capacidades del malware

·    Análisis dinámico

·    Introducción al análisis dinámico y entornos controlados.

·    Ejecución controlada y observación de comportamiento básico

·    Análisis dinámico (cont.)

·    Indicadores de compromiso (IOC) en host y red

·    Análisis básico de tráfico y procesos

·    IA y herramientas de automa�zación

·    Escritura de reglas YARA asis�da por IA

·    Detección de malware mediante reglas YARA
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