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Temario del Curso:

CIBERSEGURIDAD: ANALISIS DE MALWARE (C|AM)

Introduccién al andlisis de malware y su rol en el SOC.
Conceptos basicos de ciberseguridad aplicados al malware.
Analisis estatico

Identificacidn inicial de malware y manejo seguro de muestras
Hashing, strings y analisis estatico basico

Anilisis estatico (cont.)

Anilisis de archivos ejecutables (PE) e importaciones
Deteccidon de empaquetado y capacidades del malware
Analisis dindmico

Introduccién al andlisis dindmico y entornos controlados.
Ejecucion controlada y observacién de comportamiento basico
Anilisis dinamico (cont.)

Indicadores de compromiso (I0C) en host y red

Andlisis basico de trafico y procesos

IA y herramientas de automatizacion

Escritura de reglas YARA asistida por IA

Deteccidn de malware mediante reglas YARA
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