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Temario del Curso:

CIBERSEGURIDAD: PENTESTING WEB (C|PW) + IA

Introduccidén al Pentesting web.

Arquitectura y funcionamiento de aplicaciones web.
Vulnerabilidades en aplicaciones Web (OWASP Top 10).

Inyeccién SQL.

Conceptos basicos de SQL Injection (SQLi).
Identificacién de SQLi.

Inyeccidn SQL (CONT.)

Blind SQL Injection y Time-Based SQLi
Automatizacién y mitigacién de SQLi
Cross-Site Scripting.

XSS: Reflejado, Almacenado y DOM-Based.
Bypass de filtros y mitigaciones de XSS.
Otras vulnerabilidades criticas.

File Upload.

0OS Command Injection.

Vulnerabilidades de Autenticacion y Fuerza Bruta.

Uso de la IA en Pentesting web.
IA Aplicada a busqueda de vulnerabilidades web.
IA Aplicada a generacién de informes.
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