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Temario del Curso:

CIBERSEGURIDAD: PENTESTING Y TECNICAS DE ATAQUE (C|PTA)

Fundamentos de post-explotacion

Cadena completa de ataque (Kill Chain)
Post-explotacidon y control del sistema
Enumeracion avanzada para escalada de privilegios
Elevacién de privilegios en Linux

Enumeracion inicial

Exploracién de herramientas automatizadas
Elevacién de privilegios en Linux (cont.)

Exploits del kernel

Contrasefias y permisos de archivos

Sudo, suid y tareas programadas

Elevacidn de privilegios en Windows

Enumeracion inicial-

Exploracién de herramientas automatizadas
Elevacion de privilegios en Windows (cont.)
Exploits del kernel

Contrasefias y redireccion de puerto
Impersonation and potato Attacks Pivoting y movimiento lateral
Introduccién a command and control (C2)
Enumeracion del sistema local, escalada de privilegios y
persistencia local
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