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Temario del Curso:

CCNA CISCO SWITCHING Y WIRELESS

Switchng, VLANs y Trunking

Configuracién bdsica y conmutacion

VLAN Access VS Trunk, 802.1Q, Native VLAN y DTP

Errores tipicos: VLAN inexistente, trunk no negociado y Native
Mismatch

Inter-VLAN Routing

Router-on-a-Stick: Subinterfaces y Encapsulation DOT1Q

SVI (Switch L3)

STP/RSTP: ROOT, puertos y Troubleshooting

Root Bridge, roles de puertos y convergencia (Alto nivel)
Buenas practicas: Definir ROOT primario/secundario
Etherchanneldhcp

Beneficios, modos y requisitos

Problemas tipicos: inconsistencia trunk/access y VLAN mismatch
DHCP, SLAAC, DHCPV6 y FHRP

DHCPv4: Pools, excluded, Default Gateway y DNS

IPV6 State less, State less con DHCP y State Ful

FHRP

Seguridad en la LAN

Mitigacion de ataques en VLAN, DHCP, ARP y STP

UNIVERSIDAD NACIONAL DE INGENIERIA
OFICINA DE TECNOLOGIAS DE LA INFORMACION

Wireless Essentials + Integracion

Arquitectura WLAN: AP, WLC (Conceptual), SSID y
seguridad

WPA2/WPA3 (Concepto)

Errores tipicos: Canalizacidn, autenticacion y mala
segmentacion.

Enrutamiento y rutas estaticas

Conceptos de enrutamiento

Rutas estaticas, rutas flotantes, rutas predeterminadasy
rutas sumarizadas.

Nota final: 18 (Dieciocho)
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