CTIC [§ UNI

UNIVERSIDAD NACIONAL DE INGENIERIA
OFICINA DE TECNOLOGIAS DE LA INFORMACION

Programa de Iniciacion Tecnoldgica PIT - 2026

CERIIFICADO

Otorgado a

JHONEL MAHEL ESTEBAN VERA

Por haber aprobado el curso de
CIBERSEGURIDAD: CYBERSOC (C|CS)

Realizado del 25 de mayo al 06 de julio del presente,con una duracion de 18 horas.

Lima, julio de 2026

Mag. Ing. Rubén/Arturo Borja Rosales
JEFE OTI - UNI

N° Certificado: 018 - 0030487




UNIVERSIDAD NACIONAL DE INGENIERIA
OFICINA DE TECNOLOGIAS DE LA INFORMACION

CTIC [ UNI

Temario del Curso:

CIBERSEGURIDAD: CYBERSOC (C|CS)

Introduccién al SOC

Componentes basicos del SOC
Conceptos basicos de ciberseguridad
Configuracion basica de un SIEM (Wazuh)
Deteccidn de amenazas

Indicadores de compromiso

Creacion de alertas en el SIEM

Gestion de incidentes

Definicidn de Threat Intelligence

Ciclo de vida de Threat Intelligence
Aplicacidn de Threat Intelligence
Anilisis forense

Introduccién al Analisis Forense Digital
Proceso de Andlisis Forense
Herramientas de Andlisis Forense
Analisis forense (CONT.)

Forense en RED

Forense en RAM

Forense en Disco

Uso de la IA en un SOC

IA aplicada a gestion de incidentes Nota final: 18 (Dieciocho)

IA enfocada a redaccién de informas
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