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Temario del Curso:

·     Naturaleza de la Seguridad de la Información - Principios Fundamentales

·     Introducción a la Seguridad de la Información, importancia y valor

·     Términos, conceptos y definiciones

·     Información y su relación con el riesgo.

·     Amenazas emergentes con relación a la Seguridad de la Información

·     Interpretacion del estándar ISO/IEC 27001:2022

·     Términos, conceptos y definiciones

·     Enfoque basado a procesos

·     Familia ISO/IEC 2700, origen y evolución de las normas ISO 27001 y 27002

·     Funcionamiento del modelo ISO 27001:2022 y el enfoque de procesos

·     Fases de implementación de un SGSI bajo el modelo del Ciclo de Deming

·     Análisis e Interpretación de los requisitos del 4 a la 10 del modelo 
ISO 27001:2022

·     ¿Qué es un SGSI? 

·     Definiciones y conceptos claves

·     Marco norma�vo y estado situacional del SGSI

·     Esquema de organización del modelo de SGSI

·     Sistema de Ges�ón de seguridad de la información (SGSI)

·     Estructura piramidal de la documentación del SGSI

·     Fundamentos e Historia de la Inteligencia Ar�ficial
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Nota final:  

·     Aplicación de la IA

·     Amenazas y vulnerabilidades en la IA

·     Controles de seguridad digital para la IA
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