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Temario del Curso:

·   Fundamentos de post-explotación

·   Cadena completa de ataque (Kill Chain)

·   Enumeración avanzada para escalada de privilegios

·   Elevación de privilegios en Linux

·   Enumeración inicial

·   Exploración de herramientas automa�zadas

·   Elevación de privilegios en Linux (CONT.)

·   Exploits del Kernel

·   Contraseñas y permisos de archivos

·   SUDO, SUID y tareas programadas

·   Elevación de privilegios en Windows

·   Exploración de herramientas automa�zadas

·   Elevación de privilegios en Windows (CONT.)

·   Contraseñas y redirección de puertos

·   Impersona�on and Potato A�acks

·   Pivo�ng y movimiento lateral

·   Introducción a Command and Control (C2)

·   Enumeración del sistema local, escalada de privilegios y 
persistencia local

CIBERSEGURIDAD: PENTESTING Y TÉCNICAS DE ATAQUE (C|PTA)

UNIVERSIDAD NACIONAL DE INGENIERÍA 
OFICINA DE TECNOLOGÍAS DE LA INFORMACIÓN

Nota final:  N
° 

C
er

ti
fi

ca
d

o
: 

  0
18

 -
 0

03
75

86

20 (Veinte) 


		52654669726d6120504446312e36
	2026-09-28T18:26:14-0500
	Ruben:LAPTOP-5DU80M57:172.16.8.30:00E04C3603D6:ReFirmaPDF1.6-InBatch
	BORJA ROSALES Ruben Arturo FAU 20169004359 hard 7b83259c1921a71ab7d95dfdc9cd67023e69747e
	En señal de conformidad




